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Gary McKinnon i
Hacker britanico acusado por los Estados Unidos de haber -
perpetrado el mayor asalto informatico a un sistema \ .\
militar de todos los tiempos. ‘Q

o

El Departamento de Justicia de los Estados Unidos, lo
catalogé como el criminal informético mas buscado de la
historia, logré penetrar los sistemas ultraprotegidos de
Nokia y Motorola para robar secretos corporativos y
hasta hackear a otros hackers.

Adrian Lamo
Antiguo hacker de sombrero gris, conocido principalmente
por irrumpir en redes informéticas de alta seguridad.

Jonathan James

Implemento6 en la red del Departamento de Defensa
estadounidense para ver informacion de los
empleados, asi como a la NASA, de donde robé
software valuado en 1.7 millones de délares.
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Creador del virus Sasser, el virus afectaba
directamente la estabilidad de Windows 2000,
2003 Server y Windows XP. Ademas de la version
del virus Netsky. Los gusanos Sasser y Netsky han
causado pérdidas de millones de usuarios
particulares de todo el planeta.
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Ex sombrero negro. Famoso hacker conocido como
Dark Dante. Fue declarado culpable de los delitos de
escuchas ilegales, espionaje electronico, fraude,
blanqueo de dinero y obstruccién a la justicia.
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LOS 10 MANDAMIENTOS

No facilitaras tus
contrasenas

Emplearas siempre
métodos seguros de
pago

No daras tus datos
personales (si no tienes
total seguridad de quién
los va a recibir)

No instalards programas
i que no procedan de una
Junta de Andalucia fuente fiable v
No abriras correos ni
mensajes que parezcan
sospechosos

Usaras siempre conexiones coNsUuMo
sequras v responde

Tendrés siempre
actualizados el antivirus,
el sistema operativo

y el navegador

Desconfiaras de los
anuncios con precios.
exageradamente
bajos. «
Evitaras las redes de
conexion publicas para
hacer compras o facilitar
datos personales o

Guardaras todas tus
facturas
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QUE ES LA SECURIDAD INFORMATICA A

* Esuna disciplina que se encarga
de proteger la integridad y la
privacidad de |a informacién
almacenada en un sistema
informatico. De todas formas, no
existe ninguna técnica que permita
asegurar la inviolabilidad de
un sistema.

Un sistema informético puede ser protegido desde un punto de

vista l6gico (con el desarrollo de software) o fisico (vinculado al

mantenimiento eléctrico, por ejemplo).
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Hacker britanico acusado por los Estados Unidos de haber
perpetrado el mayor asalto informatico a un sistema
militar de todos los tiempos.
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El Departamento de Justicia de los Estados Unidos, lo
catalogé como el criminal informético mas buscado de la
historia, logré penetrar los sistemas ultraprotegidos de
Nokia y Motorola para robar secretos corporativos y
hasta hackear a otros hackers.
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Antiguo hacker de sombrero gris, conocido principalmente
por irrumpir en redes informéticas de alta seguridad.
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Implemento6 en la red del Departamento de Defensa
estadounidense para ver informacion de los
empleados, asi como a la NASA, de donde robé
software valuado en 1.7 millones de délares.
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Poirt, Videos.
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Creador del virus Sasser, el virus afectaba
directamente la estabilidad de Windows 2000,
2003 Server y Windows XP. Ademas de la version
del virus Netsky. Los gusanos Sasser y Netsky han
causado pérdidas de millones de usuarios
particulares de todo el planeta.

Kevin Poulsen

Ex sombrero negro. Famoso hacker conocido como
Dark Dante. Fue declarado culpable de los delitos de
escuchas ilegales, espionaje electronico, fraude,
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INGENIERIA SOCIAL

Es un método de ataque, una técnica de hackeo utilizada
para sustraer informacidn a otras personas teniendo como
base la interaccidn social o haciendo uso de la persuasion,
muchas veces abusando de la ingenuidad o confianza de
un usuario, de tal manera que la persona vulnerada no se
dé cuenta como u cudndo dio todos los datos necesarios
para terminar siendo la victima de un ataque informatico y
asi obtener informacion que pueda ser utilizada para tener
acceso autorizado a la informacion de las computadoras.
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Jaime Luis

Ingenieria Social Inversa

A diferencia de la ingenieria social donde el individuo se muestra mas activo, poniéndose
en contacto con las personas que pueden suministrarle la informacién necesaria para
atacar o introducirse en un sistema, la ingenieria social inversa es pasiva, ya que en ella se
pone la trampa y se espera cautelosa mente a que alguien caiga en ella (la trampa puede
estar dirigida a un colectivo concreto o bien a una generalidad de usuarios)
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muchas veces abusando de la ingenuidad o confianza de
un usuario, de tal manera que la persona vulnerada no se
dé cuenta como u cudndo dio todos los datos necesarios
para terminar siendo la victima de un ataque informatico y
asi obtener informacion que pueda ser utilizada para tener
acceso autorizado a la informacion de las computadoras.

Ingenieria Social Inversa

A diferencia de la ingenieria social donde el individuo se muestra mas activo, poniéndose
en contacto con las personas que pueden suministrarle la informacién necesaria para
atacar o introducirse en un sistema, la ingenieria social inversa es pasiva, ya que en ella se
pone la trampa y se espera cautelosa mente a que alguien caiga en ella (la trampa puede
estar dirigida a un colectivo concreto o bien a una generalidad de usuarios)
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HACKERS SOMBRERO NEGRO w ¢

(Black Hat Hackers): Hackers que rompen la seguridad de una Yanst Botancur G D B

Computadora, un Network o crean Virus de Computadora.

Es un hacker que viola la seguridad informatica por razones mas alla de

la malicia o para beneficio personal. Los hackers de sombrero negro J X S
son la personificacion de todo lo que el publico teme de un criminal '
informatico. Los hackers de sombrero negro entran a redes seguras
para destruir los datos o hacerlas inutilizables para aquellos que
tengan acceso autorizado.
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EL INTERNET DE LAS COSAS (IOT) ES
HACKEADO

Durante a finales de la década del 2000 empezé siguiente nuevo y Yanet Betancur G... | ESTERCRISTINA ... Yuri Andrea Moral...
gran desafio de la ciberseguridad, que fue cuando se empezd a D ——
implantar Internet de las Cosas (“Internet of Things” o 10T). Y 3 X

Esto supuso un problema debido a que se tratan de dispositivos N W S
domésticos, camaras o incluso juguetes capaces de conectarse a

internet (para obtener nuevas ventajas y comodidades) lo que se eime L RUTHESTELA i el
convirtié en una puerta de entrada para los ciberdelincuentes con

la que tenian la oportunidad de acceder a los hogares, asi como un

incremento de los dispositivos que los ciberdelincuentes pueden A8

utilizar para realizar sus ataques.

" . 13 mas
Aunque se ha avanzado mucho en la ciberseguridad de estos

MARTIN ALBERTO...
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